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■第8章管理域与林｛言任

图中George是子域shsayms.loca‖的用户,而ServerA位于另＿个子域cnsayms』ocal内,当

GCoIge要访问共享文件夹＼＼ServerA＼tools时’Geo吧e的计算机需要先取得-个用来与ServerA通

信的＄erviceticket（服务票证）·George的计算机取得serviceticket并与ServerA通信成功后’

SeⅣe『A会发放＿ˉ个access token给George’以便让Geo吧e利用这个acce5stoken来访问位于

ServerA内的资源。以下详细说明其流程（请参照图8ˉlˉ2中的数字）:

（l）GeoIge利用所属域shsayms」ocal内的用户账户登录。

当Geo吧e在工作站A登录时,会由其所属域的域控制器DCl来负责验证George敝用户名称

与密码,同时发放＿个TicketˉGrantingˉTjcket （TGT,索票凭证）给Geo吧e’以便让GeoIge利

用TGT来索取＿个用来与ServerA通讯的serviceticket。用户George登录成功后’开始访问共

享文件夹＼＼Se『verA＼tools的流程。
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! 可以将TGT视为通行证,用户必须拥有TGT后’才可以索取serviceticket°
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（2）］二作站A会向所属域内扮演KeyDist∏butionCenter（KDC）角色的域控制器DCl’

索取一个用来与服务器ServerA通信的serviceticket。

（3）域控制器DCl检查其数据库后’发现SeⅣerA并不在它的域内（shsayms」ocal） ’
因此转向全局编录服务器来查询SeIverA是位于哪—个域内°

全局编录服务器根据其ADDS数据库的记录,得知服务器Se【verA是泣于子域

c皿sayms」ocal内,便将此信息通告域控制器DCl。

（4）域控制器DCl得知SeⅣerA是位于域cnsayms」ocal后’它会根据信任路径’通知工

作站A去找信任域sayms」ocal的域控制器DC2°

（5）二I:作站A向域sayms.local的域控制器DC2查询域c∏.sayms』oca｜的域控制器。域控制

器DC2通知工作站A去找域控制器DC3°

（6）工作站A向域控制器DC3索取一个能够与ServerA通讯的s℃rvjceticket。域控制器

DC3发放serviceticket给工作站A。

（7）工作站A取得se『v‖ceticket后,它会将se∏iceticket发送给ServerA°SeTverA读取

servjceticket内的用户身份数据后,会根据这些数据来建立accesstoken,然后将accesstoken发

送给用户George。

从上面的流程『jJ知, 当）｝］户耍访问另外＿个域内的资源时,系统会根据信任路径,依序

跟每-个域内的域控制器交互后,才能够取得accesStoken,并依据accesstoken内的SID数据

来决定用户拥有何种权限°
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