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· 身份认证：客户端调用服务器提供的 API接口需要进行身份认证，客户端

判断是否是合法、可被准许的 API请求。 

· 授权：服务器通过客户端的身份认证请求后，需要进一步地进行身份授权

鉴别，判断客户端能够访问哪些功能，允许调用哪些 API服务。 

· 访问控制：已经完成身份认证和授权的客户端请求 API时，服务器还需要

进一步验证客户端是否具备 API的访问权限，避免出现越权问题。 

· 日志审计：详细审计并记录 API接口调用的关键信息，尤其是违反安全策

略导致的错误日志相关信息。日志可以对接监控平台，便于通过日志及时

发现 API恶意调用引起的安全问题。同时，日志应支持对恶意行为向上溯

源，找到接入点。 

· 资产保护：对资产的保护包括两方面，API 自身的安全防护和传输数据信

息的防护。 

▪ API自身的防护：比如限制 API的调用频率，限制 API接口的文件上传

大小和数量，设置 API接口的有效荷载，避免 DDoS等情况的发生。 

▪ 传输数据的保护：数据传输过程需要加密。而且，对于 API的响应信息，

需要规范格式，不能依赖客户端做数据过滤，也不能返回超出权限的资

源对象属性信息。 

2.API纵深防御原则 

“纵深防御”一词来源于军事领域，是指在前线和后方之间构建多层防线，以

达到整体防御的目的。 

API安全纵深防御，是指开发人员需要根据 API的业务属性来设置不同的安

全级别，当已经认证过的客户端/用户在调用安全级别更高的 API时，需要重新进

行认证。 

5.2.3.2  API安全测试 

在 API全生命周期中，API安全测试是一项很重要的工作，主要是通过渗透

测试的方式发起对 API的模拟攻击行为，发现潜在的漏洞和可被利用的风险、不

安全的配置，在上线前即可完成对 API的风险修复工作，减小上线后 API被黑客

攻击、利用的攻击面。 




