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9a6审计追踪

审计追踪（audit‖rail）是对于应用程序数据的所有更改（插人〈删除和更新）以及某些

信息（诸如哪个用户执行了更改和什么时候执行的更改）的日志。如果应用程序的安全性被

破坏了’或者即使安全性没有被破坏但是＿些更新被错误地执行了’那么审计追踪能够帮助

找出发生了什么’以及可能是由谁执行的操作’并且帮助修复由安全漏洞或错误更新所造成

的损害°

例如’如果发现＿名学生的成绩不正确,则可以检查审计日志,以找出该成绩是什么时

候以及如何被更新的’并找出执行这个更新的是哪个用户°然后,大学还可以利用审计追踪

来跟踪这个用户所执行的所有更新’从而找出其他的错误或欺骗性的更新并随后将它们更正°

审计追踪还可以用于探查安全漏洞,在安全漏洞中用户的账户易受到攻击并被人侵者访

问。例如’在用户每次登录时’他可能被告知在审计追踪中从最近一次登录开始所做过的所

有更新’如果用户发现一个更新并不是他所执行的’则有可能该账户已被攻击了。

可以通过在关系的更新操作上定义适当的触发器来创建一个数据库级的审计追踪（利用

标识用户名和时间的系统定义变量）。然而’很多数据库系统提供了内置的机制来创建审计

追踪,这样使用起来就更加方便了°创建审计追踪的具体细节随数据库系统的不同而不同,

详细内容可参考数据库系统的用户手册。

数据库级的审计追踪对于应用来说通常是不够的’因为它们常常无法追踪到应用程序的

终端用户是谁。另外’它是在一个较低级别以关系中元组更新的方式来记录更新的,而不是

画在较高级别以业务逻辑的方式来记录更新的°因此’应用程序通常创建～个更高级别的审计

追踪,例如,记录由谁在何时执行了什么操作,以及请求是从哪个IP地址发起的。

＿个相关的问题是如何保护审计追踪本身’防止它被破坏应用程序安全性的用户所修改

或删除°＿种可能的解决方案是将审计追踪拷贝到另＿台人侵者无法访问的机器中,审计追

踪中的每条记录＿旦生成就被立即复制。更健壮的解决方案是使用如第26章中所述的区块

链技术;区块链技术将日志存储在多台机器中’并使用散列机制’使得人侵者很难在未被检

测到的情况下修改或删除数据°

98。7隐私

在这个可以在线获取越来越多的个人数据的世界里’人们也越来越担心他们的数据隐

私°例如,大多数人都希望他们的个人医疗数据保持私密而不会被公开暴露°然而’这些医

疗数据又必须开放给治疗病人的医生和急救医疗技术人员°许多国家都具有针对这种数据隐

私的法律’定义了数据在什么时候以及对谁可以公开。违反隐私法在某些国家可以导致刑事

处罚。必须谨慎创建访问这种隐私数据的应用程序’谨记隐私法°

另＿方面,聚集的隐私数据在许多任务中都可以扮演重要的角色’比如检测药物的副

作用,或者发现流行病的蔓延。如何使这些数据可以为执行这种任务的研究人员所用,而

又不侵犯个人的隐私,这是＿个重要的现实问题°作为＿个示例’假定—家医院隐藏了患

者的姓名,但是给研究人员提供了患者的出生日期和邮政编码（这二者可能对研究人员都

有用）。在很多情况下’仅使用这两条信息就可以唯—标识出患者（使用来自外部数据库的

信息）’从而侵犯了他的隐私°在这种特定情况下’—种解决方案是只提供地址和出生年份

而不提供出生日期,这对于研究人员可能就足够了°但这提供不了足够的信息来唯一标识

d

0


