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云消费者以及云提供商的作用已经讨论过了。总结起来说’云提供商可以提供—种或

多种云服务’以满足云消费者的IT和商业需求°对三种服务模型（SaaS、PaaS、IaaS）中

的每＿种’云提供商为该服务模型提供所需的存储空间以及处理设备°对SaaS而言’云服

务商对云基础设施上的软件应用程序进行部署、配置、维护以及更新操作’以便为云消费

者提供他所期望级别的服务°SaaS的客户可以是向其成员提供软件应用程序的访问入口的

企业组织’也可以是直接使用该软件应用程序的终端用户’还可以是为终端用户配置应用

程序的软件应用程序管理者°

对PaaS而言’云提供商管理着平台上的计算基础设施’运行该平台上的云端软件程序’

如实时软件执行堆栈’数据库以及其他中间件元件。PaaS的云消费者可以使用云提供商提

供的工具和执行资源来进行开发、测试、部署以及管理在云端的应用程序°

对IaaS而言’云提供商可以获得完成服务所需的物理计算资源包括服务器、网络、

存储空间以及承载基础设施°IaaS云消费者’比如虚拟计算机’为了满足它们的基本计算

需求’依次使用这些计算资源°

云载体是＿个在云消费者以及云提供商之间提供连接功能以及云服务传输的网络设备°

—般来说’云提供商会跟云载体之间建立服务级别协议（SLA）以便为云消费者提供与该

协议级别—致的服务’同时有可能需要云载体在云消费者与云提供商之间提供专用的安全

连接。

当云服务特别复杂’以至于云消费者没法轻易进行管理时’云代理商就显得非常重要。

云代理商可以提供三种类型的支持服务:

●服务中介:这些都是增值服务’比如身份管理、性能报告、安全增强°

●服务聚合:云代理商结合了多种云服务以便满足消费者需求’这些服务不局限于由

＿家云提供商提供’最终的目的是性能最优化或者成本最低化°

●服务套利:它跟服务聚合类似’唯＿的不同是’被聚合的服务并不是固定不变的°

服务套利意味着代理商可以灵活地从多个代理机构中选择服务°比如,云代理商可

以使用信用评分服务’从中选择＿家得分最高的代理机构°

云审计商可以依据安全控制、隐私影响、性能等诸多因素评估云提供商提供的服务°

审计商是—个独立的实体’它可以保证云提供商符合—系列的标准要求°

5.5云安全风险和对策

＿般来讲’云计算中的安全控制跟任何IT环境中的安全控制类似。但是’云服务中使

用的操作模型和技术’使得云计算中有可能会出现与特定云环境相关的风险°在这方面的

基本观点是,企业虽然丧失了大量的对资源、服务以及应用程序的控制,但是必须保持对

安全和隐私策略的可计量性°

下面列出了云安全联盟［CSAl0］提出的云安全方面的主要威胁’同时提供了＿些防护对策:

●滥用和恶意使用云计算:对许多云提供商来说’注册并且使用它们提供的云服务是

相对容易的’而且’有些提供商甚至提供免费有限的试用期。这使得攻击者可以进

入云并且进行—系列的攻击’比如发送垃圾邮件’恶意代码攻击以及拒绝服务攻击。
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